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MMK kotelezo szakmai
tovabbkepzeés
Gyengearamu rendszerek
I

CCTV és
vagyonveédelmi
rendszerek




A biztonsag fogalma

Vkinek, vminek (veszelytol, kartol,
jogtalan beavatkozastol,
bantodastol valo) vedett allapota,
helyzete. (MEK)

A biztonsag a fizikai veszély hianyat,
vagy az e veszellyel szembeni
védelmet jelenti. (UNESCO)



A biztonsag ceélja

Olyan kornyezet biztositasa, amely
hozzajarul az ember
harmonikus, békés fejlodéséhez,
az egyen kiegyensiulyozott eletenek,
egészsegenek megovasahoz,
jo kozeérzetéenek kialakitasahoz,
az eletfeltételek, a megteremtett
javak fennmaradasahoz.



A biztonsag és a kényelem Osszege
allando!

Tehat, ha valamelyik novekszik, a
masik sziikségszeriien csokken!

Security vs. Convenience

— #255717158

Convenience



A biztonsag és a kényelem Osszege
allando!

Ennek szellemében kell a
biztonsagvédelmet felépiteni és a
fennallo, biztonsagot veszelyezteto
kockazatokkal ARANYOS védelmet
megteremteni!



A biztonsag teriiletei

> Fizikai biztonsag
> Miuszaki, technikai biztonsag
> Logikai biztonsag

> Szervezeti (human) biztonsag
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Fizikai biztonsag

éloeros orzés, fegyveres Orzés
mechanikai védelem (falak, racsok, ajtok, ablakok)
hagyomanyos biztonsagtechnikai rendszerek (behatolas- és
tamadasjelzo, belépteto, videomegfigyelo, riasztasatviteli,
tavfeliigyeleti rendszerek)
levél és csomagellenorzeés
gépjarmu behajtas kontrollja fizikai akadallyal
villam- és tulfesziiltség-véedelem

villamharitok

tobbszintii tulfesziiltség levezetok

biztonsagi zonak galvanikus (jellemzoen optikai)

elvalasztasa



Fizikai biztonsag

> passziv tuzvedelem

= nem, vagy nehezen égheto anyagok alkalmazasa

= dohanyzas és nyilt lang hasznalat tiltasa

> vizbetores és oltoviz elleni védelem

= e@piilet elhelyezése

= @piilet szerkezeti kialakitasa

= vizmentes oltorendszer

> mechanikai rezgések elleni védelem

> elektromagneses kompatibilitas (electromagnetic compatibility
- EMC)



Miuszaki technikai biztonsag

> taparamellatas
= kiilso taparamellatas

. kétiranyu betaplalas jelentosen fiiggetlen elosztoi
halozatokbol
. sajat, a telephelyen beliil talalhato transzformator allomas

> sziinetmentes tapegységek (Uninterruptible Power Supply — UPS)
> sziikségaramforrasok

= autonom (mas kozmiivektol fiiggetlen) aggregatorok

> klimatizalas és légtechnika

= hites

= paratartalom szabalyozas

> aktiv tlizvédelem

= tiiz- és fiistjelzés

= automatikus tiizoltorendszerek

= oltogaz, oxigén kiszoritas

> automatikus uzemfelugyelet

> kabelmenedzsment

= kiilso adatkapcsolatok redundans, fiiggetlen nyomvonalakon



Logikai biztonsag

> hozzaferés szabalyozas

> informaciotechnologiai eszk6zok és eljarasok
> veédelmi rendszerek log elemzése

> titkositasi algoritmusok

> fizikai és IT kornyezet valtozaskezelés

> karbantartas és hibaelharitas menedzsment
> fizikai adathordozok kezelése

> javitas, csere, selejtezés, megsemmisités



Szervezeti (human) biztonsag

menedzsment-kontroll,

vallalati célkijelolés, eroforrastervezés, a magatartas befolyasolas és a
beszamolas,

a kontrolling pénziigyi, szamviteli szakteriilete: szamviteli ellenorzés,
konyvvizsgalat, fiiggetlenitett belso ellenorzés, minoségbiztositas,
alapfolyamatok elemzése, hibakat feltaro, visszacsatolo
eszkozrendszerek termék és szolgaltatas szabvanyok szerinti
eloallitasa,

etikus szervezeti magatartas (pl. biztonsagi kultira fogalomkore),
szandékos visszaélések feltarasa és megakadalyozasa, fraud
menedzsment,

csalas elleni stratégia (CAES),

biztonsagtudatossag megteremtése.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52019DC0196&from=GA

Komplex védelem, Biztonsagvédelmi haromszog

Maradék
Kockazat

Biztositas

Informacios
rendszerek vedelme

Eloeros szolgalat,
rezsimutasitasok

Elektronikus jelzo- és
megfigyelo rendszer(ek)

Mechanikai védelem
Megelozo intézkedések




Elektronikus jelzo- és megfigyelo
rendszerek

> Behatolas- és tamadasjelzo
rendszerek;

> belépteto rendszerek;
> videomegfigyelo rendszerek;

> kombinalt és integralt
rendszerek;

> tavfeliigyeleti rendszerek;
> tuzjelzo rendszerek.



Védendo objektumok

> lakoépiilet (lakas, csaladi haz, garazs, stb);
> kozépiilet (iskola, konyvtar, korhaz, stb);
> specialis kozeépiilet (muzeum, bemutato és
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kiallitoterem, vasar-, egyéb csarnok, stb);
ipari objektum (gyar, eromii repiilotér, stb);
katonai objektumy;

kritikus infrastruktura;

pénzintézet;

stb.



A védelem jellege

> Feliilet (héj) védelem
> Tervedelem
> Targyvéedelem
> Szemeély (ember ) védelme
> Beltéri védelem
Kiiltéri vedelem



Mi is az a szabvany?

Az 1995. évi XXVIII. torveny szerint:

1. szamu melléklet ﬂl) pont: A szabvanyas:tas olya
tevekenység, ame altalanos ismeéte ten
alkalmazhato megoldisokat ad fennallo vagy varhato
problémakra azzal a céllal, hogy a rendezo hatas az
adott feltételek kozott a Iegkedvezobb legyen.

4. § (1) A szabvany elismert szervezet altal alkotott
vagy jovahagyott, kozmegegyezéessel elfogadott olyan
miuszaki (technikai) dokumenturm, amely
tevékenységre vagy azok eredmeényére vonatkozik, és
olyan altalanos és ismeételten alkalmazhato
szabalyokat, utmutatokat vagy jellemzoket tartalmaz,
amelyek alkalmazasaval a rendezo hatas az adott
feltéetelek kozott a legkedvezobb.



Mi is az a szabvany?

A kozmegegyezes nemzetkozileg elfogadott
meghatarozasa a kovetkezo: )
" Kozmegegyezes: olyan altalanos megegyezes,
amelyet az jellemez, hogy a lenyeges kerdesekben
nincs fenntartott ellenvelemenye az erdekek egyik
fontos csoportjanak sem, tovabba, hogy az eljaras
soran minden erdekelt velemenyet igyekeztek
f,iﬁyelembe venni, és megoldast talalni minden utkozo
allaspontra.

A kozmegegyezées nem sziksegkeppen jelent
egyhangu velemenyt.” - 2

A kozmegegyezes tukrozi a szabvanyok onkentes
jelleget. Ez biztositja azt, hogy a szabvanyt az érintett
felek tamogatjak, es elkeszitesevel onkentes
elkotelezettseget vallaltak a szabvany hasznalatara.



\@J)) Magyar Szabvanyugyi Testllet
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A Miszaki Bizottsag azonosito jele: MSZT/MB 816
A Mlszaki Bizottsag neve: Riasztorendszerek
MSZ EN 50130-x Elektromagneses dsszeférhetoseg és

IIIII

MSZ EN 50131-x Behatolas- €s tamadasjelzo rendszerek;
MSZ EN (IEC) 62676-x Video-megfigyelorendszerek

biztonsagi alkalmazasokhoz;
MSZ EN (IEC) 60839-11-x Elektronikus belépteto rendszerek;

MSZ EN 50134-x Segelyhivo rendszerek;
MSZ EN 50136-Xx Riasztasatviteli rendszerek;
MSZ EN 50518 Riasztasfogadd kozpontok;
MSZ EN 50661-x Kiltéri héjvédelmi biztonsagi rendszerek;
MSZ EN 16763 A tlhzveédelmi és biztonsagi rendszerekre

~ vonatkozo szolgaltatasok;
MSZ EN (IEC) 62820-x Eplletek intercom-rendszerei;


http://mszt.hu/web/guest/kereses-az-mszt-muszaki-bizottsagok-kozott?p_p_id=msztmb_WAR_MsztWAportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_msztmb_WAR_MsztWAportlet_mbdetail=MSZT%2FMB+816
https://szakmaikamara.hu/biztonsagtechnika/
http://mszt.hu/web/guest/home
http://mszt.hu/web/guest/home

Behatolas- és tamadasjelzo rendszerek

Egy behatolas- és tamadasjelzo rendszer részegyseégei,

alkotoelemei:

> kozpont / bovito modulok;

> tapegysegek;

> kezeloegysegek;

> automatikus erzékelok;

> kézi jelzésadok (tamadasjelzo);

> kiegészito I/0 modulok;

> az eszkozok osszekottetését biztosito halozat. Az
Osszekottetés altalaban vezetékes, de egyre inkabb
hasznalatosak a vezeték neélkiili azaz a radios
megoldasok.

> Alapvetoen megkiilonboztetiink kiiltéri és beltéri
rendszereket!



Biztonsagi fokozatok

1. fokozat: Alacsony kockazat

A behatolonak vagy a rablonak velhetoen kevés ismerete van a
behatolas- és tamadasjelzo rendszerekrél, és csak korlatozott
mennyiségii, koénnyen hozzaférheto szerszamok allnak
rendelkezesukre.

2. fokozat: Alacsony és kdzepes kozotti kockazat

A behatolonak vagy a rablonak vélhetoen korlatozott ismerete
van a behatolas- es tamadasjelz6 rendszerekrol, és altalanosan
hasznalatos szerszamokkal tovabba hordozhaté miiszerekkel
rendelkezik (pl. egy multiméter).

3. fokozat: Kozepes és magas kozotti kockazat

A behatoléo vagy a rablo vélhetoen jartas a behatolas- és
tamadasjelz6 rendszerekben, és a szerszamok, hordozhato
elektronikus késziilékek széles korii valasztékaval rendelkezik.

4. fokozat: Magas kockazat

Akkor alkalmazando, ha a biztonsag minden mas tényezonél
elébbre valé. A behatolé vagy rablo velhetoen képes részletesen
megtervezni egy behatolast va% rablast, rendelkezik ehhez
eroforrasokkal, es rendelkezik a erendezések teILes skaIaJavaI
beleértve olyan eszk6zoket is, amelyekkel a behatolas-
tamadasjelz6 rendszer alapveté fontossagu reszegysegelt
helyettesitheti.



Behatolas- és tamadasjelzo rendszerek

Jellegzetességek:

> Minden automatikus érzékelo folyamatosan mikodik,
csak a kozponti funkciot ellatdo eszkozok
statuszallapotatol fiigg, hogy az adott esemény kivalt-
e valamilyen értesitést.

> Az értesités lehet helyi vagy tavoli.

> Vegyiik figyelembe, hogy az érzékelok valamilyen
fizikai jelenséget, valtozast alakitanak at villamos jellé
és az aktiv eszkozok (pl.: mozgas és iivegtores
érzékelok) elemzik azt!

> A passziv eszkozok ,csak kapcsolgatnak” (nyitas és
rezgéseérzékelok)

> A hatékonyan iizemelo rendszer létrehozasahoz
elengedhetetlen és sziikségszeru az alkalmazott
eszkozok mukodeési elvéenek alapveto ismerete!



Behatolas- és tamadasjelzo rendszerek

Jellegzetességek:

> Fontos a védendo teriileten a kockazatfelmérés és
kockazatertekelés elvegzése és ez alapjan kell, hogy
torténjen a biztonsagi fokozatokba sorolas.

> Emellett nagyon fontos figyelembe venni a védendo
objektum jellegét, sajatossagait, lizemel(te)ével
kapcsolatos ismérveket.

> Ne feledjiik, a rendszer megrendelojének felelossége
az ,aranyos” védelem kialakitasa (kockazat<-
>biztonsagi fokozat).

> Az lizemeltetés soran fontos a rendszeres
karbantartas, sok kornyezeti valtozas
befolyasol(hat)ja a hatékony miikodést!

> A téves riasztasok szama jelentosen befolyasolja a
rendszerek altalanos megitélését, mukodésenek
hatekonysagat!



Belépteto rendszer

> Komplex elektromechanikai-informatikai rendszer,
amely telepitett ellenorzo/athaladasi pontok
segitségével lehetové teszi objektumokban torténo
szemeély- és jarmimozgasok hely-, ido- és irany
szerinti engedélyezését vagy tiltasat, az események
nyilvantartasat, visszakereséseét.

> Feliigyeli és kijelzi az ellenorzo/athaladasi pontok
allapotat.

> Rendkiviili helyzetekre automatikusan reagal (pl.:
tiz).

> A fizikai alkotoelemeken kiviil tartalmazza azokat az
intézkedéeseket és apparatusokat melyek a rendszer
hatekony lizemeltetéeshez és a Dbeléptetés
felligyeletéhez sziikségesek!



Belépteto rendszer sziikségessége

> A védett teriilet biztonsaga
megkoveteli

> Biztonsagos (nehezen
hamisithato) belépési kulcsra
van sziikség

> A belépot azonositani kell

> Tudni kell a védett teriileten
tartozkodok szamat

> Limitalni kell a védett teriileten
tartozkodok szamat

> Azonositani kell a védett
teriileten tartozkodokat

> Ki kell zarni a belépési
jogosultsag atruhazasanak
lehetoségét

> Ki kell zarni, hogy jogosult
beengedjen jogosulatliant

> Ki kell zarni a belépési kulcsok
illetéktelenek altali
felhasznalasat

> A belépést idoben korlatozni kell

> Tudni kell, hogy az azonositott hol
tartozkodik

» Tudni kell, hogy valaki mikor ment
be, és mikor tavozott

> Tudni kell, hogy egy adott
terileten ki, mennyi ideig
tartozkodott

> Folyamatosan valtozik a belépésre
jogosultak kore

> Egy atjarohoz haromnal tobb kulcs
kell

> Egy személynek haromnal tébb
kulcsra van sziiksége

> A belépésert dijat kell fizetni

> A védett teriileten valo
tartozkodasért (idoaranyos) dijat
kell fizetni

> A védett teriiletre valo belépés
kiilonleges technologiai eljarast
igényel



Belépteteés fazisai

Athaladni szandékoz6 azonositasa
Belépési jogosultsag
kezelése - hely, ido, irany
Miikodteto vezérlése (athaladas
engedélyezése)

Athaladas detektalasa,

visszazaras
A rendszer folyamatos

felugyelete
Események rogzitése,

tarolasa

Kommunikacio l l r /

W‘ | |I|ﬂ IIIE'H‘I II_‘

Ki nomal 2006.02.10.09:45:00 Elsd bejarat Kiss Kalman 694 1%
BEnomal 20060210, 09:45:00 110, Fejlesttés Laczkd Tiinde K f
Ki Killsd munkara 2006.02.10, 09:44:00 Fabejarat Kerecsényi Komél



Belépteto rendszer biztonsaga

> Azonositas biztonsaga
> Azonositasra hasznalt eszkozok, jellemzok, adatok és adat utak
(pl. RF kommunikacio, olvaso vezetékek, stb.) védelme
megismeres, masolas, ismeétlés, lopas, atadas ellen
> Akadalyozas (védett tér elhatarolas) biztonsaga
> Mechanikai ellenallas, lekiizdhetoség (a belépteto kapuk,
valamint a belépteto rendszer részét nem képezo, de a védett
teret elvalaszto hatarold szerkezetek is)
> Vezeérlések, allapot jelzések manipulalasa (kijatszas,
szabalytalan nyitas, nyitott allapotban tartas)
> Szingularizacio (egy azonositas, egy athaladas)

> Vészhelyzet allapotok (vésznyito, tiizjelzo, stb.) téves aktivalasa



Belépteto rendszer biztonsaga

> Rendszer iizemelteteés biztonsaga, onvédelme
> Szabotazs vedelem (részegyseégek, vezetékhalozatok
megbontasa)
> Rendellenes hasznalat észlelése, szankcionalasa (pl. zaras
akadalyozasa, vésznyito miikodtetés, stb.)
> Kommunikacio titkossaga (pl. olvaso, vezérlo, feliigyeleti
rendszer)
> Energia ellatas
> Informatikai tamadasok elleni védelem
> Kiilso tamadasok (IP haldzat)
> Belso adat utak (allapot jelzesek, vezérlések, részegységek
kozotti kommunikacio)
> Hibatlirés
> Viselkedés hibaallapotban (nyitott, zart)
> Informatikai kapcsolat részleges-teljes elvesztése
> Részegységek meghibaja (tapellatas, olvaso, vezérlo, szerver,
adatbazis, kezeloi munkaallomas hiba)
> Rezsim intézkedeések, reagalo ero



Azonositasok osszehasonlitasa
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Video megfigyelo rendszerek
Video Surveillance Systems
Szuletett: CCTV




A feny (altalanos iskola, 8, osztaly, Fizika tantargy)

Név Hullamhossztartomany | Frekvenciatartomany

Hosszuhullam 3km -600m 10° - 5-105Hz

-+ A >
Kézéphullam 600m -200m 5:10% - 1,5-10° Hz
Révidhullam 100m - 10m 3-10% - 3:107 Hz
Ultrarévidhullam 7.5m -3m 4-107 - 108 Hz E ‘I
Mikrohullam 1,2m - 3mm 25:10° - 10" Hz ﬁ = 3= hultémbossz
Infravérés fény 600um - 780nm 5-10" - 3,8-10" Hz A = amplitidé
Lathaté fény 780nm - 380nm 38:10".79:-10%Hz
| Ultraibolya fény 380nm - 100pm 79:10"- 3:10" Hz
Réntgensugarzas 37nm - 6pm 8,1-10"% - 5§10 Hz
| Gamma-sugarzas 27pm - 0,5pm 1,1°10% - 6-102Hz |
i Arza 22 24 i tavolsdg ————*
| Kozmikus sugarzas 0,02pm - 0,0002pm 15:10% - 1,5:10°*Hz 5
Kozmikus| Gamma | Réntgen Ultraibolya Infravérios Mikrohullamok | Radishullamok Hang
sugarzas | sugarzas | sugarzas | sugarzas sugarzas

URH|TV|RH[KH[LH | mok | A A hullamhossz és
az f (frekvencia)
kozott forditott
aranyossag van. A

Lathatéfény tartomany

hullamhosszt
megkapjuk, ha a
hullamsebességeéet
(c¢) elosztjuk a
TR frekvenciaval.

400nm 500nm 600nm 700nm


https://tudasbazis.sulinet.hu/hu/termeszettudomanyok/fizika/fizika-8-evfolyam/fenytan
http://hu.wikipedia.org/wiki/Frekvencia

Atlagos emberi szem spektralis érzékenysége
/_\

Latoideg

Szemlencse

Uvegtest
on il Ideghartya
Sugarizom

Szemcsarnok 3
Inhartya

I
400 nm 500 nm 600 nm 700 nm

A latott targy képét a szemlencse az ideghartya sikjara vetiti. A szemfenéken elhelyezkedo (kb.
0,5mm vastag) ideghartya tobb rétegbol all. Az ideghartyan athaladd fény a palcikak és csapok
rétegében okoz ingerhatast. A palcikak a gyenge fény felfogasara alkalmasak (mar kb. 10712 Jux
megyvilagitasnal érzékelnek), és nagy felbontast biztositanak. A szin feldolgozasaban feltehetdleg
nem jatszanak szerepet.

A szipes latast az dn. csapok biztositjak, melybol harom tipus (kék-, voros-, és zoldérzékeld)
talalhato. A csapok kb. 0,1 Ix megvilagitasnal kezdenek el miikodni. A legérzékenyebben az 555
nm hullamhosszisagu fényre reagalnak.



Spektralis érzékenységek
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Zartlancu TV rendszer

Closed CircuitT eleVision

Image capturing Image handling
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Figure 2 — Example for VSS



Egy valos videotechnikai megfigyelorendszer

Real world VsSS External
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Videotechnikai megfigyelorendszer biztonsagi
fokozatai MSZ EN 62676-1-1:2014

;:E..f;_ = Kovetkezmények

Heélszz’neé ahol a nembkivanatos esemén}/e/e
elbfordulisanak esélye kicsi, de a

;voz‘encz'gi/zk kovetkezmen )/eé /é/en [dsel

Kis valdszindlség - jelentds kovethezmények & Nagy valsszindiség - jelentds kivethezmények

Heéfszmek, ahol a nembkivinatos eseme’nye/e
e/(fom’u/észz’na/e Véz/o/szz’mi’se(’ge nagy, és a

poz‘enczlé/zb‘ kovethkezmen )/e/c‘ (S je/en [dsele

Kis valdszinilséy - csekély kovetkezmények
Helyszinet, ahol a nemkivnatos események
elbforduldsanak valdsziniisége kicsi, és a polen-

cilis kovetkezmények is csekélyek

Y Valdszindiség
Nagy valsziniiség - csekély kovetkezmények

Heé/szz’nek, ahol a nembkivanatos esemén)/e/e
e/(j?)rdu/ésénak Va/o’szz’m’ése(’ge nagy, de a

poz‘enc[ez’/[s kovetlkezmen }/6/( cseke’é/e/e

Ké’Vefkezme’n}/ek alatt érﬁu% 2 Szemééf[ sériilést, haldlt a Szemééf[ z‘u/ezjdon kedrosodisat. vagy
elvesztését, az zhfonmz’cz'o’ elvesztését és a korn yezet kedrositdsat
Va/o’szmzis’e:g alatt értjiik a kovetkezmények eldforduldsanak valdsziniiségél, de hatdssal vannask
¥4 a riasztorendszerek, az éloerds drzésvédelem, a ﬁzz'/ea[ védelem (zdrak, keritések, sth.) és a teriiletre
Jellemzd dltaldnos kockazali tényezdk (Larsadalmi nyugtalanség, kormyezeli katasztrdfa, stb.)
MSZ EN 62676-1-1:2014  Kockdzati tényezdk, és biztonsdgi fokozatok


http://mszt.hu/web/guest/webaruhaz?p_p_id=msztwebshop_WAR_MsztWAportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_pos=1&p_p_col_count=2&_msztwebshop_WAR_MsztWAportlet_ref=159080&_msztwebshop_WAR_MsztWAportlet_javax.portlet.action=search

Kamerak




PTZ (Speed Dome) kamerak

360



Szines

Fekete-feher —

> elektronlkus



Lens Size 2. 5mml2. 8mm|3. 6mm|dmm|(6mm| 8mm |1Z2mm|16mm|25mm| 60mm
View Angle 100° 90° 75° 70° | 60°| 40° | 30° 20° 12° 5°
seeclearivthe | 4y gpg | oM | 25M [ 3M | sM| 7M | 1oM | 20M | 25M | 50M

number plate from

Cover Distance 5 6 10 20 |30~35|50~60(70~80
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Deep of Field (mélységélesséq)

Zoom objektiv
“

Normal latosz6gii objektiv
"‘

Széles latészogii objektiv

Kozeli targytavolsag

Normal targytavolsag
i

Tavoli targytavolsag

Nagy rekesznyilas
N0 ‘,
v

. Kis rekesznyilas
M X

"!j .. {

A mélységélesség akkor a legnagyobb,
ha széles latoszogu az optikank,
és/vagy nagy a targytavolsag, és/vagy
kicsi a rekesznyilas.

Kozeli targyrol altalaban a
mélységélesség egyforma nagysagu a
targy elott és mogott.

Normal latoszoglii objektivet, kis
rekeszértékkel hasznalva a targy
mogott keétszer olyan tavolsagrol
kapunk éles képet, mint elotte.

Tavoli targy-, és fokusztavolsag-gal,
valamint rekeszeléssel elérhetjiik,
hogy a targy mogott a mélységélesség
a végtelenig tartson. Ezt a beallitasi
tavolsagot hiperfokusztavolsagnak
nevezziik.

Az altalunk leginkabb befolyasolhato
(megfelelo vilagitassal) az irisz kis
rekeszértéken tartasa.
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Eles tartomdny

"1 Fokuszpont

Fokusz tavolsag :

| Eles tartomdny i
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FSkusz tavolsag T2 Fokuszpont

Eles tartomdny




Megvilagitas
Lathato fény (kivanatos lenne minden rendszerben, de bizonyos
koriilmenyek, sajatos elvarasok miatt nem mindenhol es nem mindig

alkalmazhato). ,
Infra megvilagitas (850-940nm), a 940nm-nek a hatasfoka 30-40% kisebb!

Turn on the 850nm and 940nm in the office
with light on, then use phone camera to
observeit.

® As left image see the 850nm IR with
light glow showed.

reflect with light glow

850nm IR

Turn the office light off and close the
curtain, then use phone camera to
observeit.

® As right image see the 850nm IR
with very obvious and strong light
shadow under camera observing ;
while the beside 940nm only
observed in slight red dot.



Wide Dynamic Range

Ma az IP kamerakban a WDR funkcio jelentos szerepet jatszik!
A WDR funkcio hasznalata a képet jelentosen zajositja, torekedjiink
kompromisszumra!




Csokamera




360°-0s, panorama (panoramic), halszem (fisheye)
kamerak




Ho (thermal) kamera
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Testhomeérséklet / Maszk ellenorzo kamera

ayhua

TECHNOLOGY

DH-TPC-BF3221
Thermal Camera

1
f' & l > Blackbody




Képatviteli eszkozok

Koaxialis kabelen mw\/

Optikai kabelen

Csavart érparon

Mikrohullamu képatvitelen o
RF képatvitelen (radiohullam, WIFI)
Infravoros képatvitelen

Lézeres képatvitelen




Csavart érparas képatvitel elonyei

9.' )
)

1100 par
Cat 5 UTP -

o968 0
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00608600
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- 100 db
100 par
Cat 5 UTP RG-6 Koax



Digitalizalas

>Analég videé jelek digitalizalasakor nagy

mennyiségli adat keletkezik, ezért célszeru
tomoritést alkalmazni.

> Mozgokép tomoritésre két f6 modszer ismeretes:
-minden képet tovabbitunk egymas utan
-egy-egy referenciaképet tovabbitunk, utana

csak a valtozasokat
» Befolyasol6 tényezok:

-milyen képfelbontas sziikséges (Mpx)?
-milyen képfrekvencia sziikséges (FPS)?
-milyen minoségu képre van sziikség (CR)?
-mekkora savszélesség all rendelkezésre (BW)?



,, 7K (30 MP) 7360 x 4128 |
6K (24 MP) 6016 x 4008 f

5K (16 MP) 4922 x 3280

H l\ 3"
!n "'H‘ e



Legfontosabb IP kamera paraméterek (FPS-PPS)




IP rendszerek kialakulasa

> Fejlesztés kezdete: USA, 60-as évek, katonai és
kormanyzati célra hoztak létre.

> Egyetemek bekapcsolodasa révéen, a felhasznaloi kor
folyamatosan boviilt..

> TCP/IP (Transmission Control Protocol) kialakulasa.

> Az IP szerepe a csomagok mozgatasa a node-k kozott.

> IP cim szerepe az egyértelmi azonositas a halozaton:
pl. 4 byte-os cim (pl.: 142.133.44.134) (IPv4 esetén
32 bites, IPv6 esetén 128 bites binaris szam)

> TCP szerepe az adatok hiba neélkiili tovabbitasa.

> Csomagkapcsolt halozat.



Videodjelek tovabbitasa IP halézaton

> Az analog videojel digitalizalasa valamelyik
eljarassal;

> a digitalis informacio csomagokra bontasa;

> a csomagok ,megcimzése”;

> a csomagok tovabbitasa a halozaton
keresztul;

> a vevo oldalon a csomagokbol az informacio
ujboli osszerakasa;

> az informacio feldolgozasa, tarolasa, esetleg
visszaalakitasa analog jelle.



IP kamera

> A kamera és a "szamitogép" egy ,dobozba, késziilekhazba”

integralhato, melynek eredménye az IP kamera.

> Az IP kamera onmaga végzi a digitalizalast, a tomoritést és

a jeltovabbitast.




Analog HD vs IP videorendszer

IP Camera System \oner
G NVR
Mon itor
HD Camera System on [:C]——- Lo
- Built in
O 'y
Cameanma OAVR

C Router Mobile

@#— IP Distributed Camera System
!
EIQ Monitor

N Camera Router Mobile Cameras POE Switch
Power [;( )_ ‘
ED:_‘ Ethemet
Switch NVR
Cameras POE Switch
O 0

Router Mobile



Analog HD vs IP video megfigyelo rendszer

Szempontok Analog HD IP
felbontas 4k (8MP) 7k (30MP)
minoség TVI, CVI és AHD a nagyobb

valos idejl
tomoritetlen analog
jel, bar a
tavolsaggal
csokken a minoség

felbontasu, élesebb
kép az IP halozaton
késlelteteést
szenved, mely igy
nem teljesen valos
ideju

bekeriilési kts

ma meég talan
olcsobb

csOokkennek az
arak, hamarosan
osszemeérheto lesz




Analog HD vs IP video megfigyelo rendszer

Szempontok

Analog HD

IP

analitikak

Kameraoldalon
ritka, rogzitoben
(DVR) azonos az IP-
vel,
mozgasérzekelés,
intelligens kovetés,
rendszamolvasas,
tiizészlelés,
szabotazs eszlelés,
intelligens kereses,
stb.

Kamera és rogzitooldali
(NVR), nagyon
széleskord,
rendszerfiiggo, hogy
hol a praktikusabb,
arcfelismereés,

L kovalygas, maszkalas”
emberszamlalas,
eltoltott ido észlelés,
hatarvonal atlepes

elleni vedelem, stb.




Analog HD vs IP video megfigyelo rendszer

Szempontok Analog HD IP
vezetek nelkiul? felarral, max. 1-4 WIFI, 8-16+
csatorna csatorna
tomorites H264, H264+, ua, csak nincs
H265! tomoritetlen (RAW)
video
savszélesség nincs, mivel analég alapvetoen
igény videojel atvitel van | savszélességigény

valos idoben, bar a
felvetelek mashol
torténo élo
megjelenitése és a
visszajatszas mar
igényel
savszeélességet

van a kameratol a
rogzitoig, + az
élokép
megjelenités, és a
visszajatszas is
igényel
savszélesseget
(WIFI)




Analog HD vs IP video megfigyelo rendszer

Szempontok Analog HD IP
tavolsagok 450-500m 100m x X
tapellatas TOC /POC RG59, POE tap, video,
/adatatvitel RG6 adatatvitel
tavoli élo és visszajatszott | él6 és visszajatszott
megtekintés képekre képekre

tavoli backup

ma mar igen, csak 1
IP cim kell x db

Alapvetoen
megoldhato egy

kamerahoz redundans rogzités
telepites egyszeru -> egyszeru ->
kOzepes bonyolult (inform.

ismeret sziikséges)
tobb, mint 32 kam.,
kiilonallo halozat




Analog HD vs IP video megfigyelo rendszer

Szempontok

Analog HD

IP

hibakeresés

egyszery, a
rendszer mibol all:
kamera, atviteli ut

(RG59, RG6, balun),
DVR...

egyszeru->nehéz
a LAN halozati aktiv
eszkozok plusz
problémakat
hordozhatnak, ezek
taplalasa hogyan
biztositott, stb.

karbantartas,
hibaelharitas

egyszeri, cseréhez
egy keéepfelvétel kell

egyszeru->kozepes
a képen tul a
kamera Ip
beallitasait is
ismerni kell.




AI/VCA Intelligens video rendszerek

This video shows a Forensic Search using the
IVA 4.0 head detector capability.

The story is that between 16:00

and 20:00 there was an "event” that a person
wearing red clothes stole an object from this
particular area.

During this video the suspect will found by

narrowing down the search from:
- All objects

- Objects which are human

- Objects which are human with red color



AI/NVCA Intelligens videé rendszerek




Al/VCA Intelligens videé rendszerek
(Overview of Al in security)



https://vcatechnology.com/ai-will-change-security-video-analytics-fact-or-fiction/

Al/VCA Intelligens videé rendszerek
(human pose estimation)



https://nanonets.com/blog/human-pose-estimation-2d-guide/

Al/VCA Intelligens videé rendszerek
(Overview of Al in security)



https://vcatechnology.com/ai-will-change-security-video-analytics-fact-or-fiction/

Al/VCA Intelligens videé rendszerek
(Overview of Al in security)
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https://vcatechnology.com/ai-will-change-security-video-analytics-fact-or-fiction/

Al/VCA Intelligens videé rendszerek
(Overview of Al in security)
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https://vcatechnology.com/ai-will-change-security-video-analytics-fact-or-fiction/

Al/VCA Intelligens videé rendszerek
(human pose estimation)



https://nanonets.com/blog/human-pose-estimation-2d-guide/

Latoszog, ,megfigyelesi cel” helyes megvalasztasa

Az MSZ EN 62676-4:2015 szerinti
alapveto megfigyelési célok, mint

> monitor or crowd control
attekintés, vagy tomegfeliigyelet . 100% r,
(képernyomagassag 5%, vagy 80 |
mm/ pixel);

> detect, észlelés (képernydmagassag y 4 x
10%, vagy 40 mm/pixel); 5% 10%

> observe, megfigyelés 25%
(képernyomagassag 25%, vagy 16
mm/pixel); .

> recognise, felismerés
(képernyémagassag 50%, vagy 8 i
mm/pixel); 400 %

> identify, azonositas
(képernyomagassag 100%, vagy 4
mm/pixel);

> inspect, kivizsgalas
(képernyomagassag 400%, vagy 1
mm/pixel)

50%



http://mszt.hu/web/guest/webaruhaz?p_p_id=msztwebshop_WAR_MsztWAportlet&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_pos=1&p_p_col_count=2&_msztwebshop_WAR_MsztWAportlet_ref=160860&_msztwebshop_WAR_MsztWAportlet_javax.portlet.action=search

[Bosch Chart]

Detection
7 pix/ft (20 pix/m)

Classification
13 pix/ft (40 pix/m)

Recognition
20 pix/ft (60 pix/m)

Identification
49 pix/ft (150 pix/m)

Camera

Note: Based on humarrsized target, 16 ftx591t (0.5m x 1.8 m)



Pixel density (meters)

Detection: Recognition:
4 px/face 20 px/face
25 px/m 125 px/m

f NN
3 . AN
1 1} '. 111 "'.rf.r'r‘f.".‘.‘".‘
Identification Identification
(Good conditions): (Challenging conditions):
40 px/face 80 px/face
250 px/m 500 px/m

www.axis.com



Jogi keretek
2004. évi 1. Torvény a sportrol (2022.01.07

A

¥

71.8;72.8; 72/A. §; 72/B. § beléptetés szabalyai! (részletek!)

72. § (2a) A (2) bekezdés a) pontjatol eltéroen, ha a sportrendezvény
biztonsagi kockazatanak valtozasa miatt belépteto rendszert kell
alkalmazni, de a jegyértékesités a biztonsagi kockazat valtozasa elott
megkezdodott és az nem névre szolo jegyértékesitéskent tortént,
ugyanezen a modon a jegyértékesités a biztonsagi kockazat valtozasat
kovetoen folytathato.

(3) Ha a beléptetéskor a belépojegy vagy a bérlet birtokosanak személyes
adatai nem egyeznek a személyazonossag igazolasara alkalmas
igazolvanyban szereplo adatokkal, a beléptetést meg kell tagadni.

72/A. 8§ (1) Belépteto rendszer alkalmazasa esetén a szervezo
személyazonositasra alkalmas, fényképpel ellatott, kedvezményekre
jogosito kartya (a tovabbiakban: klubkartya) kivaltasat is kotelezove
teheti.

(2) A szervezo jogosult - a klubkartya tulajdonosa személyazonositasa
céljabol - a klubkartya tizennegyedik életévéet betoltott tulajdonosanak
képmasabol, ujjnyomatabol, iriszképébol vagy veénalenyomatabol (a
tovabbiakban egyiitt: biometrikus adat) generalt, vissza nem fejtheto
alfanumerikus kodot (a tovabbiakban: biometrikus sablon) kezelni.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv

Jogi keretek
2004. évi 1. Torvény a sportrol (2022.01.07

AT

¥

71.8;72. §; 72/A. §; 72/B. § beléptetés szabalyai! (részletek!)
72/A. § (4) A szervezo a beléptetéskor a rendezo Gtjan

b) a (2) bekezdésben meghatarozott esetben a belépojegy vagy a bérlet
birtokosanak szemeélyazonossagat ugy ellenorizheti, hogy a belépojegy
vagy a bérlet birtokosa biometrikus adatat rogziti, abbol biometrikus
sablont képez és azt osszeveti a klubkartya tulajdonosa szervezo altal
nyilvantartott biometrikus sablonjaval.

(6) A beléptetést kovetoen, valamint a beléptetés megtagadasa esetén a
beléptetés soran rogzitett szemeélyes adatokat haladéktalanul torolni kell.
Ha a beléptetés megtagadasara a 71. § (1) bekezdés e) pontjaban (nem a//
a 73. & (1) bekezdese szerinti kizdras, a sportrendezvenyek ldtogatasatol eltiltas
blintetés, a szabalysértési kitiltas, vagy a 76/A. § (1) bekezdése szerinti, Kkiilfoldi
sportszervezet, hatosag, birosag hasonlo tartalmu dontésenek hatalya alatt)
foglaltak miatt keriil sor, a beléptetés soran rogzitett személyes adatokat a
szervezo legfeljebb 30 napig kezelheti.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv

Jogi keretek
2004. évi 1. Torvény a sportrol (2022.01.07
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72/B. § (2) A belépojegy, bérlet, valamint klubkartya értékesitésekor a
sportrendezvényre ezekkel belépésre jogosult személy

a) nevét,

b) anyja nevét,

c) sziiletési helyét és idejét,
d) lakcimét, és

e) - a 72/A. § (2) bekezdésében meghatarozott esetben - biometrikus
sablonjat a szervezo, valamint az a)-d) pontban meghatarozott adatokat a
szervezo altal megbizott, sportesemény-szervezo tevékenységet folytato
szervezet a belépojegy, a bérlet, illetve a klubkartya érvényességének
lejaratat koveto 3 munkanapig nyilvantartja, ezt kovetoen torli. Az a)-c)
pontban meghatérozott adatokat a szervezo, valamint a szervezo altal
megbizott, sportesemény-szervezo tevékenységet folytatdo szervezet a
belepOJegyen, a bérleten, illetve a klubkartyan feltiintetheti. A klubkartyan
a képmas is szerepelhet.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv

Jogi keretek
2004. évi 1. Torvény a sportrol (2022.01.07
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¥

72/B. §

(3) A 72/A. § (2) bekezdésében meghatarozott esetben a szervezo,
valamint a szervezo altal megbizott, sportesemény-szervezo tevékenységet
folytato szervezet a klubkartya eértékesitésekor rogziti a biometrikus
adatot, amelybol haladéktalanul biometrikus sablont képez. A biometrikus
sablont

a) a szervezo nyilvantartasba veszi, ezt kovetoen a biometrikus adatot
haladéktalanul torli, vagy

b) a szervezo altal megbizott, sportesemény-szervezo tevékenységet
folytatd szervezet haladéktalanul tovabbitja a szervezO0 részére
nyilvantartasba vétel céljabol, ezt kovetoen a biometrikus sablont és a
biometrikus adatot haladéktalanul torli.

(5) A (2) bekezdéesben meghatarozott hataridon beliil a (4) bekezdés
szerinti személyes adatot megkeresésre vagy adatkérésre a birdsag, az
ligyészség, a nyomozo hatdésag vagy a szabalysértési hatosag részére
biinteto- vagy szabalysértési eljarasban bizonyitasi eszkozként valo
felhasznalas céljabol tovabbitani lehet.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv

Jogi keretek
2004. évi 1. Torvény a sportrol (2022.01.07

74. § (1) A szervezo - rendezo alkalmazasa esetén a rendezo - és az utazo
sportszervezet képviseloje a sportrendezvények biztonsagarol szolo
kormanyrendelet hatalya ala nem tartozo versenyrendszerben szervezett,
valamint a normal és fokozott biztonsagi kockazati sportrendezvény ideje
alatt - annak helyszinén, a beléptetésre varo szurkoldk altal elfoglalt
kozteriileten és a nézok részére kijelolt parkolokban - a résztvevok
szemeélyi és vagyonbiztonsaga érdekében jogosult, a labdarugas sportag
tekintetében a fokozott, valamint valamennyi kiemelt biztonsagi kockazatu
sportrendezvény ideje alatt koteles a résztvevoket a rendorség altal
meghatarozott helyszinekre, a rendorség altal meghatarozott szamban
elhelyezett, valamint a szervezo vagy - rendezo alkalmazasa esetén - a
rendezo testére rogzitett, a résztvevok egyedi azonositasat lehetové tevo
minoségii felvetelt biztosito kameraval megfigyelni és a felvételt rogziteni.

(2) A kameraval valo megfigyelésrol, a kamerak elhelyezkedésérol és a
rogzitett adatok kezelésérol a nézot a sportliétesitményen kiviil és annak
terilletén jol lathato hirdetményen, a belépojegyen, bérleten, illetve a
klubkartyan piktogramok felhasznalasaval, valamint magyar, angol nyelven
is tajekoztatni kell.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv
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(3) A szabalysértesi eljaras, valamint a biintetGeljaras
meginditasahoz es lefolytatasahoz sziikséges adatok és informaciok
biztositasa céljabol a sportrendezvény befejezését koévetoen a
szervezO, utazo sportszervezet koteles a rendorség altal a
sportrendezvény befejezését koveto 120 oran beliill megtehet6
felszolitasban megjel6lt ideig megorizni a sportesemény biztositasa
soran rogzitett felvételeket. A rendorség a szervezot, a rendezoét, az
utazo sportszervezetet a felveteleknek a felszolitast kovetd
legfeljebb 60 napig t6rténo tarolasara szodlithatja fel. Amennyiben a
felszolitasra vagy az (5) bekezdés szerinti adatigénylésre nem keriil
sor, a szervezo, a rendezo, az utazo sportszervezet a rogZ|tett
adatokat a rogzitést koveto 120 6ra elteltevel megsemmisiti.

(4) Amennyiben a rendorség a kamerak altal régzitett valamely
adatot igényli, ennek a szervezo haladéktalanul koteles eleget
tenni.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv
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(5) Az (1) bekezdés szerint rogzitett felvételekbol a jogszabalyban
meghatarozott nemzetbiztonsagi, blniildozési, szabalyseértési, illetve
igazsagszolgaltatasi feladatai ellatasa céljabol a nemzetbiztonsagi
szolgalat, a rendorség, a birosag, az iigyészség, a nyomozo hatosag, az
elokészito eljarast folytato szerv, a szabalysértési hatosag, valamint az
érintett személy igényelhet adatot. Az (1) bekezdés szerint rogzitett
felvetel a szervezo, valamint az utazo sportszervezet altal, a
sportrendezvényen torténo részvételbol valo kizaras, kozigazgatasi
hatosagi eljaras meginditasa, valamint polgari jogi igény érvényesitése
érdekében felhasznalhato az eljaras jogeros befejezésérol szolo értesités
kézhezvételét, vagy a kizaras hatalyanak leteltét koveto harmadik
munkanapig.

(6) A kameraval felvett adatokat a sportrendezvény teriiletén erre a célra
létesitett helyiségben a szervezo, a rendezo, illetve a rendezo szerv
képviseloje egyidejiileg és folyamatosan figyelemmel kiséri. A rendorség,
illetve a nemzetbiztonsagi szolgalat e feladattal megbizott keépviseloje
ennek soran jelen lehet. Amennyiben a rendorség, illetve a
nemzetbiztonsagi szolgalat igényli, a szervezo, a rendezo, valamint a
rendezo szerv képviseloje a sportrendezvény ideje alatt koteles biztositani
a hozzaférést a kameraval torténo megfigyeléshez.


https://net.jogtar.hu/jogszabaly?docid=a0400001.tv
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Info térvény (2022.01.07)

GDPR rendelet (2022.01.07)

3/2019. szamu iranymutatas a személyes adatok

videoeszkozokkel torteno kezelésérol (2022.01.07)

NAIH: az Europai Adatvédelmi Testriilet GDPR
értelmezései (2022.01.07)



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&qid=1641551218728&from=HU
https://njt.hu/jogszabaly/2011-112-00-00.30
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_hu.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_hu.pdf
https://www.naih.hu/az-europai-adatvedelmi-testuelet-iranymutatasai.html

UEFA

> Az UEFA (UEFA EURO 2020 Tournament Requirements) szabalyzatanak 7.
fejezete elvarasokat és javasolt megfigyelési helyszineket sorol fel, mint
ajanlas [ennek alapja a Guide to Safety at Sports Grounds Sixth Edition
(ISBN 978-1-9164583-0-7) ("The Green Guide™)]:

> A VSS rendszer legyen:

a) digitalis;

b) szines;

c) legyenek PTZ (gyorsdom) kamerak;

d) legyen alkalmas a képek digitalis rogzitésére, visszajatszasara, illetve
allo- és mozgoképek exportalasara.

> A megdfigyelési célok tekintetében pedig a kdvetkezo helyszineket jeloli
meg, mint megfigyelési célok:

a) kiilso és belso biztonsagi zonak;

b) valamennyi be- kijarat, kiilondsen a biztonsagi forgokeresztek;

c) minden nyilvanos gyiilekezohely;

d) minden nézotéri iilohely;

e) minden 6It6z0 bejarat, valamint a stadion vezérlotermének bejarata.

> Meghatarozza azt is, hogy a stadion minden biztonsagi rendszerének
(a vészvilagitastol a CCTV-ig) legalabb 3 oras sziinetmentes tapellatasrol
kell izemelnie.



https://sgsa.org.uk/greenguide/

MLSZ

> A magyar Stv. vegrehajtasi utasitasa alapvetoen az MLSZ
Biztonsagi Szabalyzataban (v2/2021) és a Klubkartya és
Futballkartya Hasznalati Tajékoztato (vi3b 2021.09.14) talalhato.

> A szabalyzatok tartalmazzak a biztonsagi rendszerek iizemeltetési
rendjével, a biztonsagi zonakkal kapcsolatos elvarasokat.

> Tartalmazzak a beléptetésre vonatkozo szabalyokat, az ezzel
kapcsolatos eljarasok modjat, a rendezvényrol valo kizarasi
feltételeket.

> Szabalyozzak a videomegfigyelo rendszer lizemeltetési szabalyait
a felvéetelek megorzési hataridejeit, illetve a megorzendo
felvételek kezelésének rendjét.

> Tartalmazzak a 4 éves biztonsagtechnikai fejlesztési tervekkel
kapcsolatos elvarasokat, az eljarasi rendet.

> A 4. szamu melléklet még arra is mintat biztosit, hogy milyen
forma gyomtatvanyon keérhetok ki a stadion videotechnikai
megfigyelorendszerével késziilt kamerafelvételei.



https://budapest.mlsz.hu/adat/dokumentum/4356/dokumentumok/03_egyseges-szerkezetbe-foglalt-biztonsagi-szabalyzat.pdf
https://klubkartya.mlsz.hu/download/Klubkartya_Hasznalati_Tajekoztato.pdf

Alkalmas-e a videotechnikai megfigyelorendszer a
bliinmegelozeésre, biinfelderitésre altalanosan?

Gondolatok:

>

>

A VSS (CCTV) rendszerek hasznosak ,lehetnek” a bilinmegelozésben és
nyomozasban (kiszoritas, alkalmazkodas);

Figyelembe veendo a VSS rendelkezésre allasa és tényleges hasznossaga a
nyomozasok, bilinfelderitések soran;

Ertékelni a szerepiiket is nyilvan csak meglétiik, miikodésiik idészakaban
lehet, nem létezo rendszernek a hasznossaga, hasznosithatosaga is nulla;

De az is igaz lehet, hogy a nem megfelelo lefedettség, a nem optimalis
képkivagas, vagy az alacsony felbontas miatt nem hasznosithatéoak a
felvételek;

Logikailag nyilvan a biliniigyileg fertozott teriileten lehet ,megtériilo”
beruhazas a megfigyelorendszer telepitése;

Az is elofordulhat, hogy azért nem vizsgalja a hatosag a felvételeket, mert
mas forrasbol szerzett bizonyitékokkal rendelkezik, igy nincs ra sziiksége;

Az AI/VCA sokat segithet a jovoben a hasznossag terén, kivalthatja a
leggyengébb lancszemet, az embert...(akar rogzitett felvételek esetén is
alkalmazhato, nem farad el, nem vonja el a figyelmét semmi, nincs
maganélete...stb.)



Adatszerverek savszelessegi trendje

Server-Class Ethernet Adapters & Controllers (NICs) Data Center Ethernet Switch Trends: 400GbE
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Mi az a strukturalt kabelezés?

i falikdbel
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Egy kis vezetekes strukturalt halozati 6sszefoglalo

Réz alapu Optikai




Cat xx

0

Cat1l

Cat2

C‘at 3

Cat4

Cath

Cat 5e

kabel ()

UTP

UTP

UTP

UTP

Mit jelent a CATX?

sebesseg

0

0.4 MHz
4 MHz

16 MHz
20 MHz

100 MHz

100 MHz

megjegyzes ()

teleton és modem vonalak

régi terminal rendszerek pl.: IBM 3270
10BASE-T: 100BASE-T4; Ethernet vonalak
nem hasznalatos

100BASE-TX: 1000BASE-T: Ethernet: altalaban hasznalatos

halozatok

100BASE-TX; 1000BASE-T; Ethernet; hasonlo mint a Cat 5, de jobb

mindseget biztosit



Mit jelent a CATX?

Cat xx sebesseg
0 kabel ) () megjegyzes ()
Catb UTP 250 MHz 10GBASE-T Ethernet; leggyakrabban hasznalt kabel Finnorszagban
Cat 6A U/FTT, 500 MHz komolyabb arnyekolas mint a Cat 6-nal, mas szabvany szerint
F/UTP késziil
Cat7 F/FTP, 600 MHz 10GBASE-T Ethernet. POTS/CATV/1000BASE-T
S/FTP

Cat7A F/FIT, 1000 MHz  10GBASE-T Ethernet. POTS/CATV/I000BASE-T
S/FTIP

Cat§/8.1  U/FTP, 1600-2000  40GBASE-T Ethernet. POTS/CATV/I000BASE-T (ANSI/TIA-568-C.2-
F/UTP MHz 1, ISO/IEC 11801 3rd Ed.)

Cat82  F/FIP, 1600-2000  40GBASE-T Ethernet. POTS/CATV/1000BASE-T (ISO/IEC 11801 3rd
S/FTP MHz Ed.)



A komponensek
teljesitmeny-
kategorigja

Cat. 5

Cat. 6

Cat. 6,

Cal. 7

A kabelezés

teljesitmény-

osztalya

Tamogatott
atviteli
protokollok irodai
Protokollok 1 (lasd Megjegyzés®) X

Protokollok 2 (lasd Megjegyzés**)

Protokollok 1 (lasd Megjegyzés®)
Protokollok 2 (l4sd Megjegyzés™)
FC 100 MByte/s

Ethernet 2,5GBASE-T
Ethernet 5GBASE-T

Protokollok 1 (lasd Megjegyzés™)
Protokollok 2 (lasd Megjegyzés™)
FC 100 MByte/s

Ethernet 2,5GBASE-T
Ethernet 5GBASE-T

Felhasznalalsi tertlet

Disztribticios

szolgéaltatasok

ipari Pl adat- az épliletben
épliletek kozpontok



Felhasznalalsi tertlet

A komponensek A kabelezés Téamogatott Disztriblcios
teljesitmény- teljesitmény- atviteli e - szolgaltatasok
kategoridja osztélya rotokollok irodai ipari i At az éplletben

y P irodai ipari éplletek el p

Protokollok 1 (lasd Megjegyzés*)

Protokollok 2 (lasd Megjegyzés**)
Cat. 7, = FC 100 MByte/s

Ethernet 2,5GBASE-T

Ethernet 5GBASE-T

Protokollok 1 (lasd Megjegyzés®)
Protokollok 2 (lasd Megjegyzés™)
FC 100 MByte/s
Cat. 8.1 | Ethernet 2,5GBASE-T X ) ¢ X ) ¢
Ethernet 5GBASE-T
Ethernet 25GBASE-T
Ethernet 40GBASE-T

Protokollok 1 (lasd Megjegyzés*)
Protokollok 2 (lasd Megjegyzés**)
FC 100 MByte/s
Cat. 8.2 Il Ethernet 2,5GBASE-T X X X X
Ethernet 5GBASE-T
Ethernet 25GBASE-T
Ethernet 40GBASE-T

Megjegyzés™. Garantalt mikddoképességl protokollok a Cat. 5 kategoriahoz: Ethernet 10BASE-T, Ethernet 100BASE-TX,
Ethernet 1000BASE-T, Fibre Channel 1 Gbit/s, Firewire 100 Mbit/s, PoE Type 1,
PoE Type 2, PoE Type 3, PoE Type 4

Megjegyzés**: Garantalt mikddoképességu protokollok a Cat. 6, kategériahoz: Ethernet 10GBASE-T, Fibre Channel 2 Gbit/s,



Optikai alapu adatatvitel

Alapelv:

Fényforras T m

Smgle Mode (9 um)

OM1 Multimode OM2/0M3/OM4/OMS 0S2 Slngle Mode

Mitlbirnnda



Athidalhaté tavolsagok az IEEE optikai
szabvanyai szerint

Table 1. IEEE Fiber Optic Standards

Standard Cable Type IEEE_S:::‘ t‘:’
10Base-FL 10 Multi-mode: 850nm; 50/125um or 62 5/125um 2 km
100Base-FX 100 Multi-mode: 1300nm; 50/125um or 62 .5/125um 2 km
100Base-SX* 100 Multi-mode: 850nm; 50/125um or 62 5/125um 300 m
100Base-LX 100 Single-mode: 1310nm, 1550nm; 9/125um 100 km
om0 M O dnosasizsn | o

1000Base-LH* 1000 Single-mode: 1550nm; 9/125um 70 km



A trend

Kabelezés

AKktiv eszk.

PC

Szoftver

Evek szama Koltség
Cable Type Description Price*®
Fiber optic cable 50ft LC to LC duplex 9/125 single mode fiber patch cable ~$7-8
Twisted pair cable  50ft Cat6 24AWG snagless-booted UTP Ethernet network patch cable ~ $8-9

Coaxial cable 50ft RG6 digital shielded coaxial cable ~$10-13



Itt az IoT 1?

Mi az az IoT?

> Kepzeljliink el egy vilagot, ahol nem csak az emberek, de a
targyak is kapcsolatban allnak egymassal és velink!

> Egy vilagot, ahol koriilottiink minden reagal a valtozasokra,
az autok, a kozlekedesi lampak, az épiiletek és a kdzutak
mind kommunikalnak egymassal.

> Kontinenseken at kovethetjiik a vagyontargyainkat, még a
felhasznalo elott észlelhetjik a gyartasi hibakat,
szabalyozhatjuk energiafogyasztasunkat — €s még hosszan
sorolhatnam, mi mindent tesz lehetové az IoT, magyarul

"a dolgok internet(j)e"”.



Jon az IoT!?

Mi az az IoT?

> A dolgok internet(j)e (angolul: Internet of Things, roviditve: IoT)
lényegében olyan kiilonb6z6, egyértelmlen azonosithaté elektronikai
eszkozoket jelent, amelyek képesek felismerni valamilyen Iényegi
informaciot, €s azt egy internet alapu halézaton egy masik eszkozzel
kommunikalni.

> A dolgok internet(j)e egyik gyakorlati alkalmazasa az un. okosotthon,
vagyis az egymassal és a mikodtetdo személlyel halozati kapcsolatban
allo, egyes fizikai targyakba és eszkdzokbe beagyazott elektronika
gyljtofogalma, amelyet szoftverek és érzekelok (szenzorok) tesznek
lehetove.

> A kozlekedés biztonsagat novelik a halozatba kapcsolt autok
(connected cars). Az ilyen kocsik allando internetkapcsolattal
rendelkeznek és valds idoben kaphatnak informaciot a kdrnyezetiikben
levo egyeb jarmlvek mozgasarol, az altalanos forgalmi helyzetrol, az
idOjarasrodl, stb. Ha baleset torténik, akkor a beépitett automatikus
segélyhivo rendszer értesiti az erre kijelolt kozpontot, amely sziikség
esetén segitséget kiild a bajba jutott autdsnak, akinek ismeri a
tartozkodasi helyét.



Az Ethernet (vezetek nelkuili!) szabvanyok
trendje pl. a jarmuiparban!

Trends in Automotive Ethernet

1 port <10 ports 10-50 ports >100 ports*

| | |
| | | |

2008 2013 2017 2019 2021 2024

OBD Connected Car, IV, TCU, Gateway

100BASE-TX 100BASE-T1 1000BASE-T1 2.5/5/10G BASE-T1 10G+




Biztonsagi (integralt) feliigyeleti rendszerek




Biztonsagi (integralt) feliigyeleti rendszerek

Tobb kiilonb6zo biztonsagvédelmi rendszert integralo, kozos
megjelenito- és kezelofelilleten hozzaférheto komplex
biztonsagfeliigyeletet biztosito, emberbol, hardverbol,
szoftverbol és az alkotoelemek 0Osszekottetéséet biztosito

halozatbol allo rendszer!

PACKAGE

A Software



Biztonsagi (integralt) feliigyeleti rendszerek

A feliigyelt rendszerek lehetnek:

> tlizjelzo rendszer;

> belépteto rendszer;

> behatolas- és tamadasjelzo (riaszto) rendszer;
> videomegdfigyelo rendszer;

> aruvédelmi rendszerek;

> hangositas, vészvilagitas;

> egyeb, gépészeti, épiiletfeliigyeleti rendszerek;

Lehetnek:

> gyarto specifikus és
> open platform rendszerek



Biztonsagi (integralt) feliigyeleti rendszerek

Mikor van letjogosultsaguk:

> Nagy kiterjedésii, komplex objektumok;

> Nagy eszk6zszamu rendszerek;

> Egymastol nagy tavolsagban levo
objektumhalozat;

> Osszetett felépitésii rendszerek;

> Ahol fontos a beavatkozas hatékonysaga;

> Emberi feliigyelet nélkiili objektumok
eseten tavoli feliigyeletként;

> Tavfeliigyeletként.



Biztonsagi (integralt) feliigyeleti rendszerek
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Biztonsagi (integralt) feliigyeleti rendszerek
Mik az elonyok?

> Egyszeru kezelhetoseg;

> Komplex informaciokat szolgaltat;

> Kényszerkapcsolatok lIétrehozasa;

> Felhasznaloi korlat neélkiili mikodes;

> Nagy foldrajzi tavolsagok esetén
komplex felugyelet, statisztika
készites;

> Megfelelo rezsim utasitas
foganatositasa;



Biztonsagi (integralt) feliigyeleti rendszerek
Mik az elonyok?

> Tobb helyszini diszpécserszolgalat
(kliens);

> Egyedi jogosultsagi szintek;

> Korlatlan eseménynaplo;

> Idoszinkron!

> Hibak, események kezelése, jelentéese

> Globalis kartyakezelés



Biztonsagi (integralt) feliigyeleti rendszerek

Az lizemelteteés feltételei:

> Integralhato biztonsagi rendszerek;
> Megfelelo IT halozat és redundancia;
> Pontos és dokumentalt telepités;

> Folyamatos karbantartas, frissités;

A biztonsagos mukodtetés feltételei:

> Kizarolag HTTPS kommunikacio;

>, Driver Sandboxing” — kornyezet
megteremtése;

> Alairt kodok;

> Auditacio;

> Biometria tamogatas;



Biztonsagi (integralt) feliigyeleti rendszerek
(csak példak!)
> BVMS 10.1
> C4
» IdentiControl
» IFR
> IFTER EQU
> INVIEW
» Kantech Entrapass™ SE
» PACOM Graphical Management System
» Seawing Integrated Solution (SIS)
> Siwenoid
> Supervising Business Integration (SBI)
> Stanley (ISS)
> TMS Pro



https://www.boschsecurity.com/xc/en/news/product-news/bvms-10-1/
https://www.c4portal.com/Home.aspx
http://identivision.hu/hu/termekek/identicontrol.html
https://civil.hu/rendszertechnika/integralt-felugyeleti-rendszer/
http://www.ifter.com.pl/index.php/en/ifter-equ
https://www.criterion.hu/biztonsagtechnika/fejlesztes/
https://www.spie-agis.hu/megoldasaink/belepteto-rendszerek/kantech-entrapass-global-edition
https://pacom.com/en/security-products/management-software/pacom-gms/
https://www.seawing.eu/hu/rendszerek/sis/
http://siwena.hu/site/index.php/siwenoid-felugyeleti-rendszer/
https://cgc.sk/en/sbi-integrated-security-system/
https://www.stanleysecuritysolutions.com/commercial-business-security/integrated-security
https://tell.hu/hu/termekek/tavfelugyeleti-szoftverek/tms-pro

KO6szonom megtisztelo figyelmiiket!

Moreé Attila okl. biztonsagtechnikai mérnok,
biztonsagtechnikai szakerto

MMK: 01-8793, 01-59870

SZVMSZK: 2-002

igazsaqgiigyi szakértoi jelolt
more.attila.777@gmail.com

+36 30 222 9225



http://mmk.hu/nevjegyzek?id=43492
https://szakmaikamara.hu/szakertoi-nevjegyzek/
http://jeloltek.miszk.hu/Home/Details/3951
mailto:more.attila.777@gmail.com

